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Инструкция по подготовке рабочего места для подписания документов в ППО СУФД

В необходимый и достаточный набор ключей подписи для подписания документов входят электронные подписи (далее – ЭП) руководителя и главного бухгалтера. Также в период отсутствия указанных сотрудников, право подписи возлагается на их заместителей, в этом случае также необходимо иметь ключи подписи для лиц, на которых будут возлагаться обязанности подписания документов. Для подготовки рабочего места потребуется установить ряд программ, а также добавить сертификаты в необходимые хранилища сертификатов.
1.Подготовка рабочего места:

На рабочей станции, где будет производиться утверждение документов необходимо следующее программное обеспечение:

· Microsoft Windows XP Professional/Home Edition  SP2/SP3
· Браузер Mozilla Firefox 3.6 или выше, Internet Explorer 8 или выше
· Java версий не ниже 6.17 и не выше 7.51 ( c отключенным автоматическим обновлением, для версии 7.10 и выше необходимо настроить уровень безопасности с помощью панели управления Java, установив значение Medium)

Отключить автоматическое обновление можно зайдя Пуск(Панель управления((Перейти к классическому виду) Java ( Вкладка Update(Снять галочки.

2. Импорт сертификатов:

На рабочей станции, где будет производиться утверждение документов, необходимо произвести следующие действия:

2.1 Добавить сертификат уполномоченного удостоверяющего центра в хранилище “Доверенные корневые центры сертификации”
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2.2 Добавить личный сертификат в хранилище “Личные” указав размещение контейнера закрытого ключа к открытому.

Для этого необходимо произвести следующие действия.
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Установить личный сертификат

[image: image9.png]CrofcTsa: Kpunoflpo CSP.

Hononwreneso Anropima Beaanacrocts.
Oty Otopuosare Cepevc.

Korrefivepe: sakperroro kioss
31 MacTepa MoseoAAKT CkankpoBaTs / WanTs
SAKPHITLIA K710%, HBKORAUMICH B CYUECTEYOUISH
Karmeiepe.

Cronvposars komerinep. Hnans orefiep.

Cepmuauiaei  KorTeineps saKpaToro Kok
30T MBCTEp NO3BOMET NPOCKOTDETS W YCTaHOEHTS
COPTUPUKAT, HAHUANECA & CULIECTBYOEM
KOHTEJHepS 33KPLITOrD K043 Ha HOHTE .

Tlpocworpers cepruusarei e Kormesineps.

oot coprupcar
Irar acTep nossaneT CenaaTs CYlECTRYOWLE
COPTUPKAT U3 ala © CulecTBYOLIM
KOHTEJHEpOM SaKPEITOT K104 Ha HoCHTENE

[Irrerryerere—)

Tlapo Ha HociTeA Sakpeel Knivel
311 acTEs MpeBsHaHEH AR WatweHera /
owieTio senoverns naponei [HH-xonos)] ocruna
K HOCHTE M 33K P KHeF

[ | rr———)





Далее
[image: image10.png]MacTe p YCTaHOBKH 7IHHHOTO Ce pTHGMKaTS X

Bac Np1BETCTBYeT MacTep yCTaHoBKM
AM4HOTO CepTUdMKaTa

‘ITOT MBCTED MOMOT ST YCTSHOBHTE CEPTUPUKAT B HpaHMTALLE
VA CEPTUPHKETOS W HECTRONTS f13 HErO CCBKY Ha
KOHTEJHep S3KPBITOrD K104

ST COPTUHT -3TO CoPTUHST, 413 KOTOPOTD
UMESTER COTBETCTOYOILIE e S3KDLTHI KAOH 5 KAIOHEBOM
KonTelepe Ha HoCHTE .

ST COTURUST B HPAHATALLE CEPTUPUKSTOS AOTKEH
VBT CCLITKY Ha SaKPHITLIA K104 B MPOTHEHOM CAYize OH
Ho CHATASTCA TMSHIM, 1 HEKOTD OMEPALLM C Hi BAT He
RocTyne

VIHOTA BOSHAKIOT CHTYaUIM, KOTAB ECTH W COPTUPHKAT, 1
SAKPAITLIA K104 & KOHTEFHEDe H3 HOCHTEe, HO HET COBITKA S
HDSHUTALLS CEPTUBUKSTOS Ha STOT koA Ucnpasie
OROSHeIE CHTYBLM MoMDTaET STOT MacTep.

L Mpogomena HaxTe kHonky "anes'.





Обзор
[image: image11.png]MacTep yCTaHoBKH HUHOT0 ce pTHHIaTa

Pacnonoxenue gaina ceprupuxara
BESIITE WA YKKITE PACTONDKEHME BaTATa UCTaHABMBAEMOTO CEpTHPHATS

M paiina ceprudukata:
=

POpAT haia MOXET ORHAM U3 CTERYOIE
Pain cepripuara - X503 CER, CRT)
CooSuenv craraapra PKCS #7 (P7B.P7M. DER]
‘XparuniLe cepHanaoBaHHsi copTUPKaros (S5T)

Bavearvi:
HeKoTOpble GopMTS! 17108 MOTYT COREPXATS 5 0aHOM e
Gones anworo cepruamkar.





Указываем открытый ключ( файл с расширением *.cer), выделив нажимаем Открыть
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В качестве ключевого контейнера может выступать Дисковод А 3.5, Рутокен или Етокен, указав жмем Ок
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Этот порядок действий необходимо выполнить со всеми используемыми сертификатами ключей проверки подписи.

3. Подписание документа
Выделив документ или группу документов (используя клавишу Ctrl выделяя документы или Ctrl+A  для того чтобы выделить все документы отображаемые на странице)
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Нажимаем на кнопку Подпись или же при нажатии на кнопку с треугольником выпадет мини окно с ФИО сотрудника, чья подпись будет наложена, нажатие на всплывающие мини окно идентично нажатию на кнопку Подпись.

После загрузки аплета, должно появиться окно, где будут указаны параметры сертификата и подписываемых данных
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После нажатия кнопки Подписать или Подписать все в случае с группой документов, необходимо обновить страничку:
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После чего, выделив подписанный документ и открыв вкладку подписи, можно увидеть наложенную ЭП, обратив внимание поле Результат.
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Затем необходимо наложить недостающие ЭП, авторизовавшись на портале под соответствующими пользователями и наложить подписи. В результате статус Подписания будет: Утвержден.  
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Только после этого можно приступать к отправке документа

4. Распространенные ошибки и проблемы

4.1 При нажатии кнопки Подписать выскакивает ошибка:

[image: image26.png]ozilla Firefox

@ain [paca Baa Hypran 3acneace  Unctpyente  Crpasca

° T @ X G (O reedozs.vcosderaita

)= Fraerc

[T [ —

] http://10.28.1.77:18080/defaultzul |

ormaonocres (] ponauses crpmens

(53 Frefox 3abnoxposan scnmearase oo ¢ 20O CiTa

CY®A-IC [Hytpeuos Anerceii Banepbesny] - 3.0.197-micro3 04.05.2011

TpsBOUHARH

219]

3 AanmnncTppoBaHHE Bes copraposkn

"Boe sannen

i)
(@

Homep _|pata

Cymna

MX XL jamep nnuesara cugta laneHaBaHHe KonTparerTa
H il il E e

18.01.2011

319,00

oo7es 29.12.2010 2 852 000,00
00784 29.12.2010 2 836 000,00
29.12.2010 2 820 000,00

i > v

03282000280 YK 1o Braanmmpokoi 3327101482

03282000280 000 "Hosuii map nioc’ 3328423475
03282000280 000 Arercreo xwnmuoro 3329044328 3
03282000280 000 Aretcreo xwnnuoro 3329044328

[1-86/86]

5 conepranne | (7 Noameen |

rpnyr |9 Toawenoprvo neropn |

oanvcy

Bonxrocrs

et

Oprannsauns

Vaermndmsatop noanmcaswero |Pesyneta Rats noseacnna aolB sax Aara nocneaneh

Javasariot;

]





Окно подписи организовано по средствам всплывающих окон, любой браузер по умолчанию настроен на блокировку всплывающих окон. В нашем случае ее необходимо отключить либо для адреса портала, либо для всех узлов.

Заходим Инструменты( Настройки ( Вкладка Содержимое и снимаем галку Блокировать всплывающие окна. Или же прописываем данное правило исключительно для адреса портала.
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4.2 При подписании в окне Криптографические операции указано следующие:
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Вам необходимо перейти к пункту 2.2 и проделать выше указанные действия, после чего зайти в браузер заново( переоткрыв), авторизоваться на портале и повторить действие.

4.3 При нажатии на кнопку Подписать в окне Криптографические операции, выскакивает длинное сообщение с ошибкой и с набором символов и букв в конце.
Прежде всего необходимо проделать пункт 2.1 Правильность его выполнения можно проверить:

Пуск( Выполнить
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Запустив команду нажав Ок, откроется окно. Пройдя путь, как показано на рисунке, необходимо убедится в наличии в хранилище сертификата Уполномоченного удостоверяющего центра сроком действия:
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Если после перезапуска браузера, и выполнении действий ошибка сохранилась то это говорит о том, что  на криптосервере под вашу учетную запись подвязали не ваш сертификат. В этом случае стоит обратиться в отдел безопасности вашего УФК/ОФК и описать данную ситуацию. После привязки правильного сертификата под вашу учетную запись и перезапуска браузера ошибка пропадет.

4.4 При  выделении заявки и нажатии на кнопку подпись ничего не происходит:
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Это значит, что на крипто сервере не была создана учетная запись для вашего логина на портале, и не был подкреплен к ней сертификат. Необходимо обратится в отдел режима секретности и безопасности информации УФК/ТОФК, для решения проблемы.
4.5 При нажатии на кнопку Подписать в окне браузера:
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Выскакивает пустое окно Криптографические операции: 
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Это значит что на рабочей станции не установлена Java. Необходимо установить Java версии, указанной в пункте 1.

