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ПАМЯТКА 

абонентам системы электронного документооборота  

Федерального казначейства 
по работе с ключевыми носителями 
Уполномоченному лицу, которому в соответствии с его функциональными обязанностями предоставлено право постановки на электронный документ (далее - ЭД)  электронной подписи (далее – Исполнитель), выдается носитель ключевой информации, на который записан ключ электронной подписи. 


Информация, находящаяся на  ключевом носителе, относится к категории сведений ограниченного распространения.

Порядок обращения с ключевыми носителями регламентирован Инструкцией об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации  от 13.06.2001 № 152.

С целью обеспечения надежности использования ключей ЭП, ключевую информацию после записи ее на носитель ключевой информации рекомендуется дублировать на резервный носитель. В случае порчи ключевого носителя Исполнитель обязан проинформировать владельца ключа ЭП, продолжить работу используя резервный ключевой документ. 
Понятие компрометации означает, что произошло нарушение безопасности хранения и использования ключа.

К событиям, связанным с компрометацией ключа относится:

-утрата ключевого носителя;

-утрата ключевого носителя с его последующим обнаружением;

-доступ к ключевому носителю постороннего лица;

-обнаружение случая несанкционированного подписания  ЭД.

В случае утери ключевого документа исполнитель обязан немедленно сообщить об этом владельцу ЭП, написать объяснительную записку и принять участие в служебном расследовании факта утери ключевого носителя.

Порядок действий при компрометации закрытых ключей подписи или аутентификации регламентирован Правилами электронного документооборота в системе электронного  документооборота  Федерального казначейства (приложение № 1 к Договору об обмене электронными документами).
Исполнителю запрещается:

· оставлять ключевой носитель без личного присмотра на рабочем месте и где бы то ни было;

· делать неучтенные копии ключевого носителя, распечатывать или переносить с него файлы на иной носитель информации, вносить изменения в файлы, находящиеся на ключевом носителе;
· подписывать ЭП любые электронные сообщения и документы, кроме тех видов документов, которые регламентированы технологическим процессом;

· сообщать  кому-либо вне работы, что ему  предоставлено право постановки на ЭД ЭП.

В случае  перевода исполнителя на другую работу, увольнения и т.п. он обязан  сдать (сразу по окончании последнего сеанса работы) ключевой носитель владельцу ключа ЭП.

Исполнитель несет персональную ответственность за сохранность и правильное использование вверенной ему  ключевой информации и содержание документов, на которых стоит  ЭП.
                                      


